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Bevezetés

A nyilvanos felh6 infrastrukturak

« elosztott miikodést tamogatnak

« nyilvanos szamitasi infrastruktrak
kedvelt célpontjai és rosszabb esetben
konnyen eszkozei is lehetnek
kibertamadasoknak.
«A privat felh6 infrastrukturak

- elosztott mikodést tamogatnak

- zart (vallalat léptéki) szamitasi

infrastruktarak

alkalmasak kritikus infrastruktarak
miikddtetésére.
A megfelel6en kialakitott cloud infrastruktirak
sokféle ,,hagyomanyos” kibertamadas ellen
hatékony védelmet biztosit(hat)nak,
mindazonaltal a technologia sajatossagaibol
adododan Uj tamadasokat is lehetévé tesznek.

Mért/mérhets Igény szerinti
‘onkiszolgalés
Alapvets

tulajdonségok
Erbforrés menedzsment (pooling)

Az altalanos felhoszamitasi

modell

sInformatika mint szolgaltatas (IT as a Service)
«Eréforrasok adatkozpontokba koncentralasa
és konszolidalasa

*Virtualizacio

sInfrastruktira automatizalas (on-demand)
igények alapjan tetszéleges helyen és idében
*Rugalmassag (Elasticity) tetszéleges
mennyiségben

«Eréforras igénybevétele dijfizetés ellenében
*Monitorozas, szolgaltatas mérése

*Magas rendelkezésre allas

Felho szolgaltatasi modellek
A legelterjedtebb szolgaltatasi modellek
tobbnyire egymasra épiilnek:

eInfrastructure as a service (laa$S)

*Platform as a service (PaaS)

*Software as a service (SaaS)

*Security as a service (Secaa$)
Infrastruktura szolgaltatas -

IaaS

+Virtualis gépek (Pl.: Amazon EC2, GoGrid)
«Tarolokapacitas bérbeadasa (PL.: Amazon S3)
«Teljes virtualis adatkozpont bérbeadasa
(virtual data center) (pl.: Amazon VPC,
Vmware vCloud, Cisco Virtual Multi-tenant
Data Center)

A halozat és a virtualis gépek tiizfallal
védettek lehetnek, terhelésmegosztas
lehetséges, redundans eszk6zok alkalmazhatok
*Hozzaférés interneten keresztiil

L watsmatepitek
%)

Cloud elonyok vs.

problémak
*Koltséghatékonysag >>korabbi megoldasok
*Rugalmassag
«Biztonsagi problémak (Gartner 2008)
« Privilegizalt, tobb szintl felhasznaldi
hozzaférés
- Adatkezeléssel kapcsolatos jogszabalyi
megfeleléség
- A felhasznaldra akkor is kotelezéek,
ha cloud-ot hasznal.
« Adatkezelés foldrajzi hatarok alapjan
« Adat elkiilonités (titkositas)
« Adatvisszaallitas
« Felhasznaloi ellendrzési eljarasok
tamogatasa
* Hossz(tavu szolgaltatasmegbizhatosag
« Lock-in probléma, stabil vallalati
szolgaltatasok, stabil szolgaltato.

Felho infrastruktarak

biztonsagi problémai

«A felhé szolgaltatoknak meg kell védeni az
igyfelet (néha 6nmagatol is).

Az elosztott nagyméret( infrastruktarak
(cloud, grid, stb.) potencialis eszk6zok
bizonyos tipust tamadasokhoz
*Tulterheléses tamadasok (elosztott és
nagyméret( infrastruktira)
-Authentikacios, titkositasi feladatok
koltséghatékony, anonim numerikus
megoldasa

«A cloud sajatossagaibol adoddan az
infrastruktura szolgaltatot nehezebb
megtorni, de ha sikeriil: a homogenizalt
rendszer méretviszonyai, illetve a
felhasznaldi bazis (tobb ezer vallalat)
értéke hatalmas (v.0.: bankrablas).

+A kereskedelmi felhék hasznalatanal: 1
bankkartya ellopasa egyszer(ibb mint t6bb
ezres zombi gépfarmhoz virus készitése.

Eddigi ,,hangosabb” felhé

biztonsdgi incidensek
*Maganszemélyek (Mat Honan /2012
augusztus/)

« Hatas: Apple iCloud (Social Eng.)--
>GMAIL (Google)-->Twitter+...-> tavolrol
reset-elt iPhone, iPad és MacBookAir

« Dropbox (incidens: tobbszor) /utolso
bejelentett incidens 2012 julius/

* Hatas: Felhasznaldi email cimek
eltulajdonitasa/értékesitése
kéreletlen levelek

+Vallalati ligyfelek

* Salesforce/force.com (incidens: 2007)

* SunTrust és ADP cégek: ~40.000 sajat
dolgozok + ~900.000 ligyfél rekord

* Amazon EC2/S3 (2008) BitTorrent site
lizemeltetése

« Amazon EC2 (2011 aprilis)

« Sikeres tamadas a SONY ellen EC2-rél
+70-100 millié PlayStation Network
felhasznal6 adatai.

Koszonetnyilvanitas
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A szerzék ezdton mondanak készonetet a TAMOP-4.2.1.B-11/2/KMR-2011-0001
,»Kritikus infrastruktira védelmi kutatasok” projektnek a kutatasok anyagi

tamogatasaért. A projekt az Eurdpai Uni6é tamogatasaval, az Eurdpai Szocialis
Alap tarsfinanszirozasaval valosul meg.
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Felho infrastrukturak

sériilékenysége

« Tavoli menedzsment
megoldasok (VPN, Tavoli asztal,
Remote Shell, Web konzolok)

« Virtualizacios kiszolgald
(Hypervisor sériilékenységek)

» Halozati sériilékenységek
(lehallgatas, man in the middle,
packet repeat, packet injection)
» Patch menedzsment

« Configuracié6 managemet

o Tarolok sériilékenysége
(adatvesztés, adatmodositas,
illetéktelen hozzaférés)

3
.

Automatizalt, felho
alapu sériilékenység

vizsgalat
*A vizsgalo eszkoz és a vizsgalando
infrastruktira is virtualizalt/felhé
alapu
*Masszivan parhuzamositott
eljarasok
*Sebezhetéség vizsgalat
+ Halozati szinten
« Felhon kiviili és felh6n
beliili vizsgalatok
« Szoftver stack szintl bels6
ellendrzés (virtualis gépben)
* Online/offline image
ellenérzés tamogatas

Virtualis kornyezetek

monitorozasa

+Online image figyelés

«Image szint(i logolas és log
elemzés

*Kdzponti incidens monitorozo
felligyelet

sszefoglalas

A felhé infrastrukturak védelem
szempontjabol egyarant tudnak
pajzsként (privat , zart felhdk) és
kardként (publikus, laa$ felhok) is
mdkodni.

Az altalunk fejlesztett automatikus
sériilékenység vizsgalo
szoftvermegoldas tobb szinten,
hatékonyan képes biztonsagi
szempontok alapjan vizsgalni a
felh6 alapu infrastruktlrakat.
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A projektek az Eurépai Unié
tamogatasaval valésulnak meg.
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