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Tisztelt EIV! Kedves EIV Okosan Klub tag!

Az EIVOK 7. szakmai rendezvény, az idei év utolsé rendezvénye 2018. november 29-én keriilt megrendezésre
rekord szamu jelentkezdével és részvétellel.

Hrucsar Maria nyitd szavaiban elmondta, hogy az &szi kiber hénap rendezvényein az EIVOK aktivan
megjelent. A szakosztdly el6adas lehet6séget és felkérést kapott a HTE Infokom2018, a Nemazeti
Kiberbiztonsagi Konferencia 2018, valamint a Kommunikacié 2018 rendezvényeire, tovabba a november
honapban megrendezésre keriilt Kiberversenyen is részt vettiink.

Az EIVOK szakmai férumon az ISACA képvisel6i is jelen voltak. Tarjan Gabor nyitészavaiban bemutatta az
ISACA tevékenységét. Az ISACA (Information Systems Audit and Control Association, www.isaca.org) az
Informacié rendszer menedzserek és ellen6rok nemzetkozi szakmai szervezete, amelyet 1969-ben
alapitottak az Egyesiilt Allamokban és vildgszerte 180 orszagban, 214 tagszervezettel (legujabb tagszervezete
az 1 hete, 40 f6vel megalakult Velencei tagszervezet — Venice Chapter), tébb mint 140.000 tagot szamlal.

Az ISACA mogott er6teljes tudomanyos hattér all, amelynek egyik példaja a nagyvallalati IT iranyitds
tdmogatasara 1998-ban létrehozott kutatdintézet az ITGI (Information Technology Governance Institute). Az
ISACA alapvet6 céljai kozott elsé helyen szerepel a legjobb gyakorlatra alapozott mddszerek felkutatdsa,
oktatdsa és vilagméretl( elterjesztése.

Az elsé elGadast Vereckei Béla Ferenc a Nemzeti Elektronikus Informacidbiztonsagi Hatdsag vezetje
tartotta. El6adasat az ,/Ibtv. 14. § Osztdlyba sorolds és a biztonsdgi szint ellenbrzési tapasztalatai, biztonsdgi
hidnyossdg elhdritdsa” témajaban tartotta és a férum résztvevdit a ,,Silok falainak athagasa” —ra kérte!

El6addnk gyakorlati tapasztalatként és ebbdl kbvetkezéen kezelend6 kihivasként az alabbi teriileteket jelolte
meg:

— Alacsony szintl incidens érzékelési képesség és bejelentési hajlandésag.

— Elnyulé incidens reagdlasi id6, a kartékony kodok jelenlétének késGi észlelése és azok kezelése

mindségi- és idéparaméter nélkiil.

— Aszervezetek alacsony és lassan emelked§ IT biztonsagi szintje.

— A munkavallalok informacidbiztonsagi tudatossaganak hidnya/alacsony szintje.
Azonositott legf6bb ok: ,sil6” jellegli projektgondolkodds, a végponti védelmi intézkedések
(informacidbiztonsagi elvarasok a végponti hozzaférék részére) és anyagi fedezet biztositdsanak sorozatos
elmulasztasa.
El6addsa végén, mintegy keretbe zarva az Ibtv. 148. hatarid6 kitoldsanak mintajat, megemlitésre keriiltek a
,Rokon” jogszabdlyok — 2001. évi XXXV. torvény az elektronikus alairasrdl., illetve a 2009. évi CLV. térvény a
mind@sitett adat védelmérsl — melyek hasonlé tag id6 és felkésziilést adnak az érintett szervezeteknek.

Masodik el6addnk Keleti Arthur volt az Onkéntes Kibervédelmi Osszefogas részérél. Kerekasztali beszélgetés
lehet8ségét Arthur arra haszndlta fel, hogy az alapitastél a jelen mikodésig felvazolta a KIBEV
tevékenységét. Athat6 el6add jelleme tabumentes &szinteséggel dsszefogasra biztatott benniinket is!A tagok
kozti kommunikaciés haldézat megteremtése révén a KIBEV szerepe, hogy a kritikus infrastruktirak és a
fontos informatikai rendszerek lizemeltet6i folyamatos és hatékony kapcsolatban alljanak egymassal és az
egyuttm(ikodés révén megteremtsék a kibertér megfelel§ védelmét. Arthur hangsulyozta, hogy KIBEV
felajanlja az allam szamara tagjainak szaktuddsat és tettrekészségét abbodl a célbdl, hogy a haza kiberterének
védelmét szolgalja.
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Kovetkezd el6addasban az egyik leghitelesebb forrasbdl oridsi szakmai sikert hallhattunk: a Balabit Sztorit,a
Balabit alapitéjatdl ScheidlerBalazs-tél. Balazs tehetsége mellett csak a szerénysége a nagyobb. Veszprémi
gardzsbdl indultak és Magyarorszag egyik vezet6 IT biztonsagi szoftverfejleszté vallalatava valtak és véghez
vitték azt, amit soha nem terveztek — de amire a legtobb induld stratup vallalkozds vagyik — egy nagy
amerikai cég az Oneldentity felvdsdrolta céglket. Termékeik a magas jogosultsaglu felhaszndldk
monitorozasa, a napld menedzsment eszk6zok, valamint a proxy technoldgian alapuld tlizfalmegoldasok
piacan nemzetkozi szinten is elismerésnek 6rvendenek. Innovativ technoldgiai megoldasaival a kiilsé és belsé
fenyegetések megel6zésében, valamint az IT biztonsagi és megfelelGségi elGirasok betartasaban tdmogatja
lgyfeleit. Baldzs bemutatta l1épésrél a cég torténetét, elmonddsa szerint a veszprémi kollégiumi sziilettek
meg a nagy almok, az egyetemi évek utan a félretett 6sztondijunkbdl dobtak az alaptékét, 6sszesen 5 millid
forintot, amelybdl megalapitottak a Balabit-ot. Tlizfal szoftvert fejlesztésével kezd6dott, késGbb ehhez jott
még egy termék a Syslog-ng, ami a privilegizalt felhasznaldk viselkedését figyeli, elemzi. A Syslog-ng naplézé
szoftver mdra az iparag de-facto szabvanyava valt, amelyet vilagszerte mintegy 1 millié vallalat hasznal. A
sikert egy stratégiavaltdas hozta meg, ami azdéta is amulatba ejti a tulajdonosokat, a lényege pedig
dobbenetes, ugyanis kidobtak a termékik funkcidinak 2/3 részét, az arat megszoroztak 10-el és piacra kerilt
az SCB (Shell ControllBox), sokkal fékuszaltabb lizenettel. Az eredmény pedig az lett, hogy vitték, mint a
cukrot. 2007 jelentette az igazi attorést, amely utan jottek a munkds évek, igények, fejlesztés, toébb eladas,
tobb marketing. Amikor az organikus novekedés mar nem elég és kiilsé t6két kell bevonnod — mondta
Baldzs, nem mindegy, kit vdlasztasz. Fontos mérfoldkdé volt a C5 Capital-tdl az els6é t6kebevonas 8 millidrd
dollarral, amely biztositotta az Egyesilt Allamok piacara valé betorést. Ezt kovette az Exit — taldlkozas az
Oneldentity-val és azt kdvets integracid.
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Forrdsa: Scheidler Baldzs, EIVOK prezentdcié 2018.11.29.
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Balazs el6adasa végén Gsszegezte, hogy mi is kellett a sikerhez: kébevésett cél, folyamatos tanulas és
alkalmazkodas, kitartas és rengeteg munka, hosszu tavu cél, és mindez nem elég, mivel a marketinghez és

a sales-hez is érteni kell.

Férumunk végén Tarjan Gabor ,,Az informdcidbiztonsdgi tudatossdg érettségi szintjének mérése” el6adasaval
adott kitekintést a szakmai tevékenysége és kutatasa soran megfogalmazott hipotézisével. Gabor gyors —
kézfeltartasos mérési médszerrel a jelenlevéket megtornaztatva, véleményt kért a szervezetek tudatossagi
szintjének allasarél. A SANS Institute modelljének tovdbbfejlesztését bemutatva meghallgathattuk, hogy a
TUDAS (ismeret és képesség), mit sem ér az ATTITUD (hozzaallas) nélkil. Gabor igérete szerint a

177

hirleveliinkkel egyid6ben megadja a tudatossagi szint vizsgdlatanak kérddéivét, amelynek kitdltésével a
valaszado akar hasznos kontrollokat kaphat a szervezete m(ikddési rendjének megvaldsitasara.

A Az informdcidbiztonsagi tudatossag érettségi modellje

(Sajatabra)
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Nem létezo

(A SANS Institute hasonlé modelljének tovabbfejlesztése)

Robusztus mérdrendszer

TUDAS (ismeret ésképesség)

Forrdsa:Tarjdn Gdbor, EIVOK prezentdcio 2018.11.29.

Ujdonséag! A férumokon az ISACA képviselGi is jelen lesznek. Az el6addson valé részvétel esetén 2 CPE pont

szerezhetd az ISACA helyszinen megjelent képvisel§jétél.

Az EIVOK kovetkezd foruma: 2018. januar 31.17 éra!

Varuk szeretettel a kovetkez6 alkalommal is.
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