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A betoltott munka-szerepeim (ahol hivatalbol
talalkozom az informaciobiztonsagi tudatossaggal)

Ugyvezetd partner (az ligyvezetd igazgatod belsd tanacsaddja)

Szolgaltatas menedzser (néhany futd outsourcing szerzédés
teljesiteésének menedzselése multinacionalis kornyezetben — pl.
amerikai ugyfel céggel)

Informacidbiztonsagi tanacsado és tanacsadasi projektek
témavezetdje (informacidbiztonsagi oktatasok, auditok és
rendszerépitési tanacsadasi projektek vezet6je és kozremikodod
tanacsaddja)
Informacidbiztonsagi vezetd (az ISO 27001 alapu iranyitasi
alrendszer gazdaja és felel6se vagyok)
DPO (Data Protection Officer — Adatvédelmi tisztvisel6)
Egyetemi oktatd, szakvezetd

— METU - Executive MBA for IT Szak, szakvezetd

— NKE - EIV képzés, ,Kockazatmenedzsment” targy, tantargyfelel6s

— BCE - alkalmi el6éadasok BSc, MSc, szakmai tovabbképzések eléaddjaként
Hétpecsét Informacidbiztonsagi Egyesulet - alelndk



Mieért kell tudatossaggal foglalkoznunk
az EIVOK-ban? (1.)

e Torvényi elbiras: Az allami és az 6nkormanyzati
szervek elektronikus informaciobiztonsagarol
szolo 2013. évi L. térveny 11. § (1) bekezdésének
g) pontja értelmében a szervezet vezetdjének
gondoskodnia kell az elektronikus informacios
rendszerek vedelmi feladatainak és felelbsséegi
koreinek oktatasarol, sajat maga és a szervezet
munkatarsai informaciobiztonsagi ismereteinek
(biztonsagtudatossdg) szinten tartasarol.




Mieért kell tudatossaggal foglalkoznunk
az EIVOK-ban? (2.)

* a41/2015. (VII.15.) BM rendelet) meghatarozza,
hogy ,,az érintett szervezet annak érdekéeben,
hogy az érintett személyek felkésziilhessenek a
lehetseges belso fenyegetések felismerésére, az
alapvetd biztonsagi kbvetelmeényekrol tudatossagi
képzest nyujt az elektronikus informacios rendszer
felhasznaloi szamara", mely képzésnek nem csak
a belépéskor kell megtdrténnie, hanem az
ismeretek felfrissitése és aktualizalasa érdekében
rendszeresen (célszerlen évente) meg kell
tartani.



Egy ,,tudomanyos” kutatas kérdései

* Q1l: Hogyan irhato le, hogyan értékelhet6 a szervezetekben az
informaciobiztonsagi tudatossag szintje, mindsége a szervezet
szintjén?

 Q2: Mérhet6-e a valtozas (javulas, romlas) egy szervezet
életében a tudatossag érettségi szintje vonatkozasaban?

e Q3: Osszehasonlithatdk-e a szervezetek az
informaciobiztonsagi tudatossag érettsége szempontjabol
szervezeti szinten?

 Q4: Tamogathato-e a tudatossag szintjének értékelése
hagyomanyos audit eszkozokkel (pl. ellenbrz6 listak)?

* Mely kontrollok megléte és mikodése jellemz6 az egyes
érettségi szinteken?

* Milyen audit bizonyitékokat talalhatunk egy szervezetben az
egyes jellemz6 kontrollok mikodésére?




Informacidbiztonsagi tudatossag /
Information security awareness (ISA)

Az informaciobiztonsagi tudatossag a szervezet érdekelt feleinek
tudasa és attitldje a szervezet tulajdonaban vagy kezelésében
lév6 informacids javak védelmével kapcsolatban. / ISA is a
knowledge and attitude of interested parties of an organization
on the protection of information assets owned or managed by
the organization.

* Erdekelt felek?

e Tudas?

e Attitdd?

e Sajat tulajdonu vagy kezelt informaciok?




SANS Institute - Az Informaciobiztonsagi Tudatossagi
Erettsegi Modell (2012.05.22. Lance Spitzner
blogbejegyzese — 2017 — 2018...)

Security Awareness
Maturity Model

Non-Existent Compliance Promoting Long-Term Robust Metrics
Focused Awareness & Sustainment & Framework
Behavior Change Culture Change



A SANS Institute modelljének tovabbfejlesztése (TG - 2018)

ATTITUD (hozzaallas)

Az informaciobiztonsagi tudatossag érettségi modellje

(A SANS Institute hasonlo modelljének tovabbfejlesztése)
(Sajatabra)

Robusztus mérdrendszer

Hosszu tavud fenntartas
és kulturavaltas

Atudatossagés a
viselkedésvaltozas
promacidja

A megfeleldségre
fokuszald

Nem létezd

TUDAS (ismeret és képesség)
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On-line kerddivezeés
(kvantitativ kutatas)

* A Hetpecset Informaciobiztonsagi Egyesulet
levelez0 listajanak tagjai (kb. 2200 személy, akik
jelentOs része gyakorld informaciobiztonsagi
szakember, szakauditor, tanacsado)

* Az ISACA Budapest Chapter tagsaga (kb. 550
szemeély, gyakorlo auditorok, tanacsadok,
kockazatmenedzserek az IT teruleten)

Az EIVOK tagsaga (kb. 150 személy, gyakorlo
iInformaciobiztonsagi vezetok jellemzoen a
kOzigazgatasi, allamigazgatasi szferabol)



A vizsgalat (kutatas) logikaja

Valaszadoi (demografiai) jellemz6k begyljtése
A valaszado besorolja szervezetét a modell alapjan

A valaszado egy elore megadott listaban megjelol
azokat a kontrollokat, melyek léte jellemz0 a
szervezetere...

A valaszado egy elore megadott listaban megadja
azokat az audit bizonyitekokat, melyeket fel tud a
szervezete mutatni egy audit soran...

A (remélhetben) statisztikai méretl mintan
vizsgaljuk az éerettsegi szint besorolas ées a
Jellemzo kontrollok és az audit bizonyitekok
kapcsolatat (kapcsolati er6ssegét)!



K6szondm a figyelmet!

Tarjan Gabor
(06-20-502-7775)
gabor.tarjan@magicom.com
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