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Az elektronikus alairas, az elektronikus
bélyegz0 és a digitalis alairas

m elektronikus alairas: olyan elektronikus adat, amelyet mas
elektronikus adatokhoz csatolnak, illetve logikailag hozzarendelnek,
és amelyet az alaird alairasra hasznal (eIDAS Rendelet 3. cikk 10.)

m elektronikus bélyegzo: olyan elektronikus adatok, amelyeket mas
elektronikus adatokhoz csatolnak, illetve logikailag hozzarendelnek,

hogy biztositsak a kapcsolt adatok eredetét és sértetlenségét (elDAS
Rendelet 3. cikk 25.)
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Az elektronikus alairas, az elektronikus
bélyegz0 és a digitalis alairas

m digitalis alairas: olyan adat, mely vagy hozzakapcsolodik egy masik adathoz
vagy annak kriptografiai transzformacioja és lehetové teszi a fogado fél
szamara a kuldo és a sértetlenség megallapitasat oly médon, mely véd a
hamisitas ellen (pl. a fogadé sem képes azt hamisitani) - ETSI EN 319 411-1
(April 2018), Clause 3.1 (Lasd ISO/IEC 7498-2 / Recommendation ITU-T

X.800. PKI, szimmetrikus kriptografia, hash

m digitalis alairas: az adat kriptografiai transzformaciéjanak eredménye, mely
- ha megfeleloen implementaljak - eszkdzdket nyujt a kuldo hitelességének,
az adatok sértetlenségének ellendrzéséhez és az alairo alairasanak a
letagadhatatlansagahoz. NIST FIPS 186-4 (July 2013), Chapter 2.1
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Az elektronikus alairas, az elektronikus
bélyegz0 és a digitalis alairas

alairasok halmaza

Forras sajat abra

kezi alairas

digitalis alairas

alairalZaz alé'répado\
mindsitett

lektronikus

elektronikus bélyegzé

szkennelt alairaskeép

elektronikus alairas
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A biometrikus alairas és a biometrikus
hitelesités

m elektronikus azonositas: a természetes vagy jogi személyt, illetve jogi személyt képviselod
természetes személyt egyedileg azonosito, elektronikus személyazonosité adatok
felhasznalasanak folyamata;

m elektronikus azonosité eszkdz: olyan hardver- és/vagy szoftvereszkoz, amely a
személyazonositdo adatokat tartalmazza, és amelyet online szolgaltatasok céljabol torténo
azonositasra hasznalnak;

m Sszemélyazonositd adat: egy természetes vagy jogi személy vagy egy jogi személyt képviseld
természetes személy személyazonossaganak megallapitasat lehetoveé tevo adat;

m elektronikus azonositasi rendszer: elektronikus azonositasra alkalmas rendszer, amelynek
keretében természetes vagy jogi személy, illetve egy jogi személyt képviseld természetes
személy szamara elektronikus azonosito eszkdzoket bocsatanak ki;
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A biometrikus alairas és a biometrikus
hitelesités

m hitelesités: olyan elektronikus folyamat, amely lehetové teszi a természetes
vagy jogi személy elektronikus azonositasanak vagy az elektronikus adatok
eredetének és sértetlenségének az igazolasat; (eIDAS Rendelet 3. cikk 5.)

m elektronikus alairas: olyan elektronikus adat, amelyet mas elektronikus
adatokhoz csatolnak, illetve logikailag hozzarendelnek, és amelyet az alaird
alairasra hasznal (elDAS Rendelet 3. cikk 10.)

m érvényesitési adatok: elektronikus alairas vagy elektronikus bélyegz6
érvényesitéséhez hasznalt adatok; /

m érvényesités: olyan folyamat, amelynek keretében ellenérzik és igazoljak,
hogy az elektronikus alairas vagy bélyegzo érvényes.
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A biometrikus alairas és a biometrikus
hitelesités

Electronic Biometric Signatures Human

Signatures Signatures
Saved Signatures

Forras: ErdGsi Péter Maté, Bartok Sandor P.: May the advanced biometric electronic signature be applicable in Public Administration?
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Alairasok jogilag elismert biztonsagi
szintjei

elDAS rendelet (910/2014 EU rendelet), Etbszt. (2015. évi CCXXII torvény)

m elektronikus alairas: olyan elektronikus adat, amelyet mas elektronikus adatokhoz
csatolnak, illetve logikailag hozzarendelnek, és amelyet az alaird alairasra hasznal
(eIDAS Rendelet 3. cikk 10.)

m fokozott biztonsagu elektronikus alairas: olyan elektronikus alairas, amely megfelel
az a 26. cikkben meghatarozott kovetelményeknek;

m mindsitett elektronikus alairas: olyan, fokozott biztonsagu elektronikus alairas,
amelyet mindsitett elektronikus alairast Iétrehoz6 eszkozzel allitottak eld, és amely
elektronikus alairas mindsitett tanusitvanyan alapul;
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Alairasok jogilag elismert biztonsagi
szintjei
26. cikk: A fokozott biztonsagi elektronikus alairasra vonatkozé kévetelmények

A fokozott biztonsagu elektronikus alairasnak az alabbi kdvetelményeknek kell s
megfelelnie:

a) kizarolag az alairohoz kotheto;

nnnnnnn

b) alkalmas az alaird azonositasara;

c) olyan, elektronikus alairas Iétrehozasahoz hasznalt adatok felhasznalasaval

hozzak Iétre, amelyeket az alaird nagy megbizhatosaggal kizardlag sajat maga
hasznalhat;

d) olyan moédon kapcsolodik azokhoz az adatokhoz, amelyeket alairtak vele, hogy
az adatok minden késobbi valtozasa nyomon kdvetheto.
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Fokozott biztonsagu elektronikus
alairas alairépadon

Forras: Erddsi Péter Maté: Advanced

QE eal + Q'I 1m E-S'[ﬂm]] .[;L ong Term 11-'ﬂ.l.i.dﬂ.ti.|]']'l} Biometric Electronic Signature in
Practice: Lessons for the Public
Administration from a Hungarian Case
- . . . Study
NQSignature of Signing Pad
Biometric Signature
Q5eal + QTimeStamp
11
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Fokozott biztonsagu elektronikus
alairas alairépadon

Steps
Creating document

Preparing document for signing

Sealing and timestamping
document

Signing document by client

Signing document and client’s
biometric data by signing pad

Sealing and timestamping
document before archiving
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Device

Front-office banking system (PDF
printer)

Signature Device Controller on
officer’s desktop

Crypto-server as back-office
banking system

Signing pad (sensor pad)
Signing pad (crypto-module)

Crypto-server as back-office
banking system

Forras: Erd6si Péter Maté: Advanced
Biometric Electronic Signature in
Practice: Lessons for the Public
Administration from a Hungarian Case
Study
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Fokozott biztonsagu elektronikus
alairas alairépadon

m Miért nem mindsitett az alairas?

- Mert szlikséges lenne hozza mindsitett tanusitvany €s tanusitott
alairas-letrehozo eszkoz.

m Felhasznalhatd-e az alairas készitéséhez barmilyen tarolt alairas-
biometria?
- Mivel az alairopad az alairas folyamataban nem teszi lehetévé az

alairas kivulrol torténd beinjektalasat (erre lehet fliggetlen
tanusitast szerezni), az alairasnak ott kell elkészlilnie az

alairopadon.
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Fokozott biztonsagu elektronikus
alairas alairépadon

m Tudok-e érvényes alairast késziteni otthon, ha megveszek egy hasonlo
eszkozt?

- Megtévesztésre alkalmas (pl. phishing) alairast igen, de
ervéenyeset addig nem, amig nem sikerul szerezni mindsitett
bizalmi szolgaltatotol a kibocsato nevére szolo gépi alairo
tanusitvanyt, amivel az eszkoz hitelesiti az ott elkészUlt
biometrikus alairas és az alairt dokumentum kapcsolodasat. Ha a
kibocsatonal torténne meg a visszaéles, ehhez szamos belsé
ellenorzési eljaras és védelmi intézkedés létezik
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Fokozott biztonsagu elektronikus
alairas alairépadon

m Hogyan tudom ellendrizni a biometrikus alairast?

- Elbszor is a sajat alairasunkat nem szoktuk ellenérizni normal
esetben, hiszen altalaban tudjuk mikor mit irunk ala. Ha azonban
kétség mertlne fel azzal kapcsolatban, hogy az alairas valodi-e,
tobbszintl ellenorzési lehetoseg van beépitve a folyamatba a
vitas esetek eldonthetosége érdekében. Lehetbség van ellenérizni
a mindsitett bizalmi szolgaltato altal hitelesitett kibocsato fél
minositett alairasat vagy bélyegzojét, az adott idopillanatban
ervéenyes eszk6zok listajat, az adott idopillanat hitelessegét és az
alairo fél alairasanak mondott alairas biometriai jellemzéit is.
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Fokozott biztonsagu elektronikus
alairas alairépadon

m FUzodik-e teljes bizonyité erdé ehhez az alairashoz?

- Mivel a biometrikus alairas a fokozott biztonsagu alairas
kovetelmeényeit teljesiti, €s a mindsitett alairaséit pedig nem, ezért
magahoz a biometrikus alairashoz 6nmagaban nem fuzédik teljes
bizonyito erd. A dokumentumokon Iévo mindsitett alairasok,
bélyegzok és idbbélyegzok viszont mar teljes bizonyito erovel
rendelkeznek.

- Megjegyzes: eltérdé kormanyzati megoldast definial a 2010. évi
CXXVI. Térvény 20/J. §-ban (a 2016: CIV. térvény 88. § (11)
bekezdése iktatta be. A torvenyt az Orszaggyulés a 2016. oktober
11-i Gdlésnapjan fogadta el. A kihirdetés napja: 2016. oktober 20.)
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Fokozott biztonsagu elektronikus
aléfrés aléfré padon 2010. évi CXXVI. térvény

a fovarosi és megyei
kormanyhivatalokral,

(1) A févarosi és megyei kormanyhivatal Ugyfélszolgalatain, a jarasi (fovarosi valamint a fovarosi és
keruleti) hivatal kormanyablakaiban, illetve a telepulési Ugysegédnél az megyei kormanyhivatalok
elektronikus dokumentumok Ggyfél altali hitelesitésére az alairas képi, kialakitasaval és a terileti
dinamikai és iraserGsségi adatainak elektronikus felvételezésére képes integracioval osszefuggo
hitelesité eszkdz rendszeresithets. t;(;}’f”g’m‘)dos'tasowo'

(2) Az (1) bekezdés szerinti eszkozok rendszeresitése esetén a Kormany altal
rendeletben kijeldlt fovarosi és megyei kormanyhivatal az alairas képi,
dinamikai és iraserdsségi adatait tartalmazo6 kormanyhivatali alairas-minta
nyilvantartast vezet.

(3) A kormanyhivatali alairas-minta nyilvantartas a személyazonosito jel
helyébe [€pb azonositasi modokrol €s az azonositd kddok hasznalatarol szo16
1996. évi XX. torvény szerinti 0sszerendelési nyilvantartassal, annak szabalyai
szerint kapcsolati koddal rendelhetd a természetes személyhez, az alairas-
minta kiértékeléshez szUkséges adatokon tul egyéb személyazonositod vagy
biometrikus adatot nem tartalmazhat.
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Fokozott biztonsagu elektronikus
aléfrés aléfré padon 2010. évi CXXVI. térvény

a fovarosi és megyei
kormanyhivatalokral,

(4) A nyilvantartasba csak az Ggyfél onkéntes beleegyezésével lehet mintat valamint a févarosi és

rogziteni, az ugyfél az (1) bekezdés szerinti hitelesitési mod alkalmazasara megyei kormanyhivatalok

nem kotelezheto. kialakitasaval és a teruleti
integracioval 6sszeflggo

(5_) A% (1) bebfezdés §zerint rﬂepdszeﬂresft_ett e:szkézén tértérlélglél’ré’sr]él csa/k 8 Brvénymédositasokrol
mintaval valo egyezes ellenorizheto, a vizsgalat eredmenyerdl tanusitott, zart 5/ g

rendszer altal kiallitott, a dokumentumazonositoét is tartalmazo elektronikus

igazolast a dokumentumhoz kell csatolni. Az igazolas az alairas dinamikai és

iraser0sségi adatait nem tartalmazhatja.

(6) Az (5) bekezdés szerinti elektronikus igazolassal ellatott dokumentum
teljes bizonyitd ereju maganokirat.

(7) A kormanyhivatali alairas-minta nyilvantartas kizarolag az alairasok

egyez0ségenek ellendrzése céljabdl, az (5) bekezdésben meghatarozottak

szerint hasznalhato fel, a kormanyhivatali alairas-minta nyilvantartasbol

adattovabbitast - torvény eltérd rendelkezése hianyaban - nem lehet

teljesiteni.
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Kovetkeztetések

m ,Nem mind arany, ami fénylik.”
- Nem minden digitalis alairas lesz elektronikus alairas (pl. bélyegzo)
- Nem minden elektronikus alairas lesz kriptografiai (pl. alairopad)
- Nem minden ETSI alapu digitalis alairas lesz a NIST szerint is az
- Nem minden digitalis alairas lesz PKI alapu (pl. HMAC)
- Nem minden elektronikus alairas lesz minésitett (pl. PGP)
-  Nem minden digitalis alairas lesz RSA alapu (pl. GOST R 34.10-2012)
- Nem minden hitelesités lesz alairas (pl. vénaszkennelés)
- Nem minden kézi alairas lesz fokozott biztonsagu (pl. szkennelt alairaskép)
- Nem minden teljes bizonyito ereji elektronikus alairas lesz fokozott biztonsagu
elektronikus alairas (pl. kormanyhivatalok)
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