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Informaciobiztonsag
tudatossag fejlesztese

Nagy vonalakban egy szervezet informaciobiztonsagi
kulturajanak fejlesztéserol
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Informaciobiztonsag tudatossag szerepe

Az informacio birtoklasabol, az onmagunk képessegeinek
ismeretébol szarmazo strategiai elonyt Szun Vu a
kovetkezoképpen fogalmazta meg a Szun Ce (Szun utja)
szerzokent jegyzett ,,A haboru mivészete” cimu muveben:

»-.Ezért mondjak, hogy aki ismeri az ellenséget és ismeri
onmagat, szaz csataban sem kertil veszélybe. Aki nem
ismeri az ellenseget, am ismeri 6nmagat, egyszer gyoz,
masszor kudarcot vall. Aki sem az ellenseget, sem 6nma
nem ismeri, minden csataban vereseget szenved. ...”
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Informaciobiztonsag tudatossag szerepe

A téma sulyat tekintve az informaciobiztonsag komplex
védelmének, iranyitasi rendszerenek kialakitasakor a
biztonsagtudatos viselkedes a legfontosabb védelmi vonal,
mely teriilet fejlesztése preventiv védelmi intézkedés.

Minden rendszer annyira sebezheto, sérilékeny, mind ahogy
a leggyengébb eleme: egy informacios rendszer vedelmi

kontrolljainak teljes korunek, valamennyi rendszerelemre
kiterjedonek - igy a human faktorra vonatkozoan is -,
folyamatosnak és zartnak kell lennie.
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Informaciobiztonsag tudatossag szerepe

A téma idoszerulseget igazoljak a kozelmultban a vilagon
vegig sopro zsarolovirus tamadasok, napvilagra kerult,
nagy rendszereket éerintd adatszivargasok,
nemzetbiztonsagi kibervédelmi eszkozok és adatok
kompromittaldédasa, az egyre er6sodo, a kibervédelmi és
tamado potencialt érinto ,,fegyverkezési verseny”, illetve
a civil teriileten a szervezett biinozés megjelenése az
elektronikus rendszerekkel szemben vegrehajtott
tamadasok teruletén.
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Informaciobiztonsag tudatossag szerepe

,2Mindig az embert kell meggydzni arrol, hogy tegyen
magaert, az egészségéert még a betegséget megelbzben, igy
a kiberbiztonsag tekinteteben is maganak az embernek a
biztonsagtudatossagat kell nbvelni az elkerulheto incidensek
megelbzésének érdekeben.”

Mint minden preventiv eszkoz, az informaciobiztonsag |
tudatossag kepzés hatekonyabb és olcsobb mint az incidenst
koveto korrektiv eszkozok, eljarasok, folyamatok.
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Informaciobiztonsag tudatossag
fejlesztésenek alapjai - egyfajta megkozelites

Szovetseges Egyesitett Informacios Miveleti Doktrina (Allied
Join Doctrine for Information Operations) AJP-3.10 NATO
dokumentacioja:

v Psychological Operations (PSYOPS) mint lélektani miveletek;

Presence, Posture and Profil (PPP) mint megjelenés, viselkedés és arculat;
Operations Security (OPSEC) mint miiveleti biztonsag;

Information Seurity (INFOSEC) mint informaciobiztonsag;

Key Leader Engagement (KLE) mint kulcsfontossagu vezetdkkel kapcsolatos
tevékenység;

Computer Network Operations (CNO) mint szamitégép halézati miiveletek;
Civil-Military Cooperation (CIMIC) mint civil- katonai egyiittmiikodés.
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sz Informaciobiztonsag tudatossag
fejlesztesenek alapjai

Az informaciobiztonsagi kockazatok kezelése reszben az
érintett kockazathoz tartozo fizikai, adminisztrativ vagy
logikai kontrollok bevezetése, reszben a megjelolt
muveleti alkalmazasi teriiletek altal erintettek
biztonsagtudatossagi kepzese utjan valosithato meg. A
képzési rendszer kidolgozasanal az egyes muveleti
teriiletek célcsoportjai részére - tekintettel az eltero
fenyegetésekre - eltéro formai és tartalmi elemeket,
modszereket sziikséges hasznalni.
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samoszrhy Informaciobiztonsag tudatossag
fejlesztesenek alapjai

Innen mar csak egy logikai lepes, hogy a civil teriileten egy
vallalatban dolgozéok vonatkozasaban az eltéro
munkakorok, szerepkorok, illetve az
informaciofeldolgozas es hozzaferés modja, valamint a
feldolgozott informaciok minositése/besorolasa alapjan
lekepezesre keriljon az informaciobiztonsag tudatossag
fejlesztesénel modszertani, formai és tartalmi
szempontbol diverzifikalt képzések kialakitasa.
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e Informaciobiztonsag tudatossag
fejlesztesenek alapjai

Erdekes adat:

Magyarorszagi altalanos iskolai informatikai
képzéssel egy tanulo mindosszesen 180 orat tolt
el, ami a teljes minimalis orakeret kevesebb mint
2%-a.

A kozep es felsofoku oktatas is hasonloan
elhanyagolja az IBT fejlesztét.
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Informaciobiztonsag tudatossag
fejlesztésenek alapjai

Az alapok hianyaban nagyon fontos, hogy legyen
egy egyseges, alapozo jellegu, altalanos
informaciobiztonsag tudatossag tartalmi elem, mely
vagy az egyes teruletek diverzifikalt kepzeseibe
keruljenek beépitesre, vagy pedig egységes moédon
egy minden felhasznalo részére kotelezo6
alapképzési kurzust/modult kell kialakitani.
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sz Informaciobiztonsag tudatossag
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2015-ben kiadott ,,Digital Security Risk Management for
Economic and Social Prosperity” OECD kiadvanyban altalanos
iranyelvek szintjén megmaradt a tudatossag alapelve a
kovetkezo formaban: ,, Tudatossdg, szakértelem,
kepessegfejlesztes”, a felvezeto szoveg pedig a kovetkezo:
,Minden érintettnek meg kell ismernie a digitalis biztonsagot
fenyegeté kockazatokat, és kezelésének modjait”

A megkozelités a 13 év alatt a biztonsag sziiksegszerlsege
iranyabol a kockazat menedzsment iranyaba lepett, azonba
felhasznaléi tudatossag sulya tovabbra is kiemelt.
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s Informaciobiztonsag
tudatossag fejlesztesenek alapjai

Személyes tapasztalataimra tamaszkodva meg
tudom erositeni: a legsulyosabb
informaciobiztonsagi incidensiink egyseges,
megfeleloen konfiguralt piacvezeto vegponti
veédelmi szoftver mellett kovetkezett be, amit a
felhasznalonak nem megfelelo biztonsagtudatos
magatartasa okozott.
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= |nformaciobiztonsag tudatossag Kepzesi
rendszere - nagyvallalati gyakorlat

A felhasznalok, illetve egyéeb érintettek informaciobiztonsagot
érinto képzés elemei az egyes kontrollok, fenyegetések, illetve
a vedelem iranyitasi és architekturalis elemei kozott szétszorva
jelennek meg.

Nem tartom helyesnek ezt a fajta megkozelitést, a terilet
fontossagat tekintve egy kiilon egységes blokkban szervezve
kell megjelennie a képzési rendszernek, hiszen az
informaciobiztonsagot meghatarozo tobbi védelmi kontrollh
hasonloan a képzeées folyamatos fejlesztest igenyel.
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= NfOrmMaciobiztonsag tudatossag Kepzest
rendszere - Social engineering jelenség

Kevin D. Mitnick hatarozta meg, mely magyarul, nem szo
szerinti forditassal azt jelenti, hogy a social engineering
soran a tamado az aldozat emberi tulajdonsagait
kihasznalva, befolyasolas, meggyo6zes, manipulacio,
megtevesztes utjan szerez meg informaciot technologia
felhasznalasaval vagy anélkiil.
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== Informaciobiztonsag tudatossag Kepzesi
rendszere - Social engineering jelenseg

A social engineering téma beépitése javasolt a vezetok,
eroforrasgazdak képzésébe, ugyanis jelentosen
hozzajarulna egy social engineering tamadas
meghiusitasahoz: megfelelo ismereteket nyujtana a
felhasznalonak az arulkodo jelek elrejtésere es azok
felismeresére a tamado tevékenysegében, testbeszedeben.
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Informaciobiztonsag tudatossag Kepzesi
rendszere - Social engineering jelenség

Adathalasz tamadassal osszefliggo pszichologiai
manipulacios eszkoztar kibontasa, illetve a
vedekezesi technikak ismertetése véleményem
szerint nagyban hozzajarul egy altalanos, minden
felhasznalora kiterjesztett informacidbiztonsag
tudatossag fejlesztéset celzo alapképzeés
sikeréhez.
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Informaciobiztonsag tudatossag Kepzesi
rendszere - lehatarolas 1

Valamennyi informaciés rendszert hasznalé munkatars vegyen részt a
kepzesen, ez az alap, az egyseges alapképzés;

Valamennyi eréforras, illetve folyamatgazda részére az alapképzeésen tul,
kiegészito oktatas utjan szikseges kepzéseket tartani, melyek soran a
vezetoi informaciobiztonsag iranyaban torténo elkotelezettseg és tamogatc
szerep erositesét kell elerni:

v a mindéségszemélet,
v az informatikai biztonsag, biztonsagszemlélet
v a kapcsolodo szabalyozok ismerete,

v az incidens, katasztrofa, ligymenet folytonossagot érinto terlleteke
elvart magatartas;
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= Informaciobiztonsag tudatossag Kepzési
rendszere - lehatarolas 2

Valamennyi, informaciobiztonsag szempontjabol operatiy
feladatellatassal érintett munkatars részére az alapkepzesen tul,
kiegeszito oktatas kialakitasa szukseges, az alabbi - operatiy,
tamogato és velemenyformalo - kepesseg fejleszteset megcelozva

v elvart informaciobiztonsagi magatartasok erositése,

v incidenskezelés operativ végrehajtasaval kapcsolatos
tevékenységek fejlesztése,

v kapcsolodo szabalyozasi kornyezet ismerete és a benne foglaltak |
alkalmazasa,

v informaciobiztonsagi kontrolloknak torténé megfeleléség
teruletein.
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e | nformaciobiztonsag tudatossag Kepzesi
rendszere - Forma

Altalanos informaci6 biztonsag tudatossag fejleszté képzés

[e-learning, alapképzes, valamennyi felhasznalo részere: belépéskor, illetve évente legalabb
egy alkalommal]

Vezetbi kiegészito kurzus

[e-learning,
kompetenciafejlesztés,
vezetok részere]

Informaciébiztonsag megteremtésében, fenntartasaban
érintett résztvevok részére kiegészitd kurzus

[e-learning, kompetenciafejlesztes, kozrem(ikodbk reszere]

|\

Biztonsagi személyzet
részére workshop

[jelenléti, biztonsagi
személyzet részére, eévi 2
alkalommal]

Vezetok részére
konzultacioé

[jelenléti, vezetok részere,
evi 3 alkalommal]

Informatikai lizemeltet6
kor részére workshop

[jelenléti, informatikusok
reszere, evi 2 alkalommal]




eivok

HIRKOZLESI ES INFORMATIKAI
TUDOMANYOS EGYESULET
INFORMACIOBIZTONSAGI

= Informaciobiztonsag tudatossag Képzeési
rendszere - Alapkepzes

v Bevezeto;
v Alapfogalmak ismertetése;
v Szabalyozasi kornyezet ismertetése;

v Fenyegetettsegek, fenyegetések bemutatasa,
referenciamodell alkalmazasaval;

v Social engineering temakor;
v Védelem kialakitasa.
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Informaciobiztonsag tudatossag Kepzési rendszere
Alapkepzes - kiegészito jelenléeti konzultacio

v A fenyegetettség bemutatasa tombhoz kapcsolodo gyakorlati
ismeretek, esettanulmanyok, leirasok, a hallgatosag
bevonasaval vegrehajtott konzultaciok;

v A social engineering temakorhoz kapcsolodoan a téma
tamado oldali szemszogbol torteno bemutatasa, ravilagitva az
aldozati szerep elkerilesenek gyakorlati modszereire:

v hogyan ismerjik fel, hogy manipulalni probalnak,

v hogyan ne legyiink aldozatok,
v teendok social engineering tamadas esetén.
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Informaciobiztonsag tudatossag Kepzesi rendszere -
Informaciobiztonsag operativ szereploi részere

Szabalyozasi kornyezet: felhasznaloi jelzések kezelése, kommunikacios
formak és csatornak, incidenskezelés eljarasrend protokoll szintli elemei,
felhasznalok jogai, feladatai, kotelezettségei, uzemeltetok, biztonsagi
személyzet, incidenskezelok jogai, feladatai, kotelezettségei;

Fenyegetettségek kezelése: eljarasrendek ismertetese fizikai biztonsag,
informatikai Uzemeltetes es incidenskezeles teruleten Gyakorlati
megkozelitesben, peldakkal, esettanulmanyokkal szinesitve;

Kommunikacio, stresszkezelés: operativ feladatellatas soran elvart
viselkedes, asszertiv kommunikacio, stresszel jaro szituaciok kezelese.

Social engineering: kockazatként megjelend human és szamitogep al
technikak gyakorlati peldakon, esettanulmanyokon keresztuli
megkozelitese.
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Informaciobiztonsag tudatossag Képzési rendszere -
Informaciobiztonsag operativ szereploi reszere workshop

v Informatikai Uizemeltetés, incidenskezelés teriiletén dolgozo
munkatarsak részére incidenskezeléssel kapcsolatos (detektalas, els6
lépesek, elharitas, tapasztalatok levonasa, megszerzett tudas
integralasa) ismeretek gyakorlatban torténs elsajatitasa, szimulalt
kornyezetben, ,,jatékos” elemek segitségevel.

v Biztonsagi szemelyzet részére a fizikai biztonsag kornyezetevel
kapcsolatos ismeretek elmelyitesére, a teriiletre jellemz6 kockazatok,
fenyegetettségek kezelesere vonatkozo tartalmi elemekkel, gyakorlati
példakon keresztuli megkozelitésben (shoulder surfing és dumpster
diving, tailgating, piggybacking modszerek, objektumvedelem, védendo
adatvagyon elemei, adatvédelmi kerdesek)

v Szabalyozokkal, szabalyozasi kornyezettel kapcsolatos feladatkatas
RACI felelosségi tabla gyakorlati bemutatasa.
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=wesy  Informaciobiztonsag tudatossag Kepzési rendszere -
Vezetoi e-learning kurzus

v Szabalyozasi kornyezet: a szervezet és adatvagyon veédelmeének szemszogebol
bemutatva az egyes szabalyozo elemeket (jogszabalyok, szabvanyok, ajanlasok,
informacidbiztonsagi, adatvédelmi, mindsitett adatkezelést érint6
kormanymegbizotti utaSItasok a blztonsagl vezetd altal kiadott szabalyozo
dokumentumok). Felhasznaloi és vezet6i szinten meghatarozott kotelesség -
felelosség rendszerét, kovetelményeit, a normasértes kovetkezményeit.

v Social engineering: a tamadassal 0sszefliggd pszichologiai manipulacios eszkoztar
kibontasa, illetve a vedekezési technikak ismertetése soran az alabbi témakorok
részletes k1feJtese

v az adathalasz technikak pszichologiai hatterének, kommunikacios eszkoztaranak a
bemutatasa;

v nézopont valtas, mely a tamado oldalarol vilagit ra a biztonsag alapveto kérdéseire;
v érintett részérol arulkodo jelek elrejtésére, a testbeszéd utalasa;
v a tamado testbeszédében a manipulacios szandék felismerése.
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rendszere - Vezetoi konzultacio

v Az informaciobiztonsagot érinto szabalyozok
szervezeti szintii hatasai kapcsan felvetodott
kerdések témajaban javaslom a konzultacios forma
alkalmazasat.

v A kurzus masik feleben, pszichologus, illetve social
engineer szakérto bevonasa mellett a vezetoi e-
learning kepzéesben megjelolt social engineering
temakban tervezem a szerepjatékelemekkel
gazdagitott szituacios gyakorlatok levezetéset.
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Résztvevok Elozetes Kurzus zarasanak
Kurzus megnevezése Forma N . ) :
kore szintfelmérés feltétele

Valamennyi : .
Alapkepzes E-learning felhasznalé lgen Sikeres zarovizsga
A.lapke;?z.e st k1ege§ “ Fo Jelenléti Valamenr,1y,1 Nem Aktiv résztvétel
jelenléti konzultacié felhasznalo
Informacidbiztonsag Informatikus,
operativ szerepl6i E-learning biztonsagi Nem Sikeres zardvizsga
szamara tartott képzés személyzet
Informacidébiztonsag Informatikus,
operativ szerepl6i Jelenléti biztonsagi Nem Aktiv résztvétel
szamara tartott workshop személyzet
Vezetoi e-learning kurzus [ =CET Vezetok Nem Sikeres zarovizsga
Vezet6i konzultacio Jelenléti Vezetok Nem Aktiv résztvétel
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wmicsnrass |[NfOrmaciobiztonsag tudatossag Kepzesi
rendszere - Képzes ,,Projektszervezete”

SZAKOSZTALY

Iranyitd bizottsag

| Stakeholder |

Projektvezetés

| lranyitoi szint |

Minoségbiztositas

. .y
||||U| |||at|kdl /

informaciobiztonsagi

rt

szakértoi csora

| Fuggetlen szakeérto |

Szakmai tamogato |

Oktatasi / jogi

szakértoi csoport
[Belsé szakértok |

Kockazat-menedzsment

munkacsoport

belso ellenorzes |

- |
ICT VCLCOHT /

Tartalom kialakitaséert

adminisztrativ f % &%ﬁﬁrt

Implementacios

munkacsoport
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Informaciobiztonsag tudatossag
fejlesztesenek tovabbi lehetoseégei

Rendszeres hirlevél formajaban, munkahelyen és a személyes térben is
ertelmezhetd 1nformac1oblztonsag1 kérdeésekben informacio kozlés, tomor
és kozertheto formaban;

A rendkiviili, informaciobiztonsagot erinté esemenyek kapcsan soron
kivili taJekoztato levél kikildése valamennyi érintett felhasznalo
részere.

Rendszereket erintd valtozasok kozlése celjabol vezetdi es felhasznaloi
kort erintve normativ utasitasok, tajékoztatok kiadasa, a megismeres |
téenyének igazolasa és blzonyltasa mellett.

A Kormanyhivatal hivatalos oldalan a szabadon terjesztheté besorolast
informaciokat felhasznalva, informaciobiztonsagi tematikaju alold
kialakitasa, hir blokkal, esemenynaptarral illetve a korabbi hirlev
taJekoztatok anyaganak kivonataval.
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™ Informaciobiztonsag tudatossag fejlesztéscus
tovabbi lehetosegei

v Az informaciobiztonsag felhasznal6i tudatossag szintjének
erositésének, illetve a kapcsolodo normakoveto képesseg ellenorzéset
célz6é kampanyok kialakitasa az informaciobiztonsag tudatossag
felhasznaloi szinten megjeleno elemeire, mint peldaul tiszta asztal, tiszta
képernyo, jelszo szabalyok, felhasznaloi ismeretek;

v Informaciébiztonsagi szakmai nap tartasa nagyobb létszamu szervezeti
egysegek sajat telephelyein, helyben = sajat munkahelyen, a felhasznalo
szemsz0geébol sajat kornyezetben keriiljon megvalositasra. Eredménye a
kotetlenebb hangnemben, altalanos informaciobiztonsagi tematikaval,
vagy egy adott - aktualis - téma kore szervezett, kezzelfoghato
kozelsegbe kerllt interaktiv tematikus eloadas.

v Informaciobiztonsag tudatossaggal 0sszefliggd versenyek, vetelke
megtartasa, lehetoseg szerint valamilyen kezzel foghato nyereme
elismero oklevellel.
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v

Informaciobiztonsag tudatossag
fejlesztesenek tovabbi lehetoségei

Informatikai Uizemeltetésben és a biztonsagi feladatellatasban részt vevok
részerol felhasznalobarat és asszertiv kommunikacié képességét
fejleszto tréningek kialakitasa, a kompetencia elsajatitasahoz szikséges
értekezletek, megbeszélések tartasa.

Informatikai lizemeltetésben és a biztonsagi feladatellatasban részt
vevok részére rendszeres értekezlet, megbeszéles a teriiletet erint6
valtozasokrol, megfelelGsegek biztositasarol, az egyes rendszerelemek
Ezelmkeltetésével osszefliggesben kiscsoportos megbeszelesek, kampanyok
jalakitasa. |

A Kormanyhivatal, illetve a kapcsolodo szervezetek altal szervezett
rendezvenyeken az informaciobiztonsagi teriiletet, a tudatossag
fejlesztéset erosito jelenlet onallé stand, napirendi pont, worksho
elem alkalmazasa.
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Informaciobiztonsag tudatossag
fejlesztesenek Szinergikus hatasai

A képzés eredményekent kialakult Uj ismeretek kovetkeztéeben a
szervezeten beluli tematikus kommunikacio altal, a kozosségi tudas
fejlodése utjan a szervezeti kultura szintjére gyiriizik be az
elsajatitott tudas.

A valamennyi felhasznalo részére kotelezo modon kiterjesztett kepzés
kozosen megelt ingerek, erzelmek mellett kozos célok jelennek meg: a
szervezeten belll a formalis kapcsolati szint mellett az informalis szinten
is Uj kapcsolatok kialakulasat segiti, igy vélemény és szervezetformalé
hatasa lesz.

Egy statikus, szakmai feladatellatassal foglalkozo szervezetben
gondolatébresztd, vitatara osztonz6 képzés, inspirald, fejloédésr
osztonzo légkor kialakulasahoz vezethet.
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v Az egyes feladatellatas es szerepkor altal lehatarolt csoportokra

v A kepzeési rendszer egesze alkalmas arra, hogy a szervezet

fejlesztésenek tovabbi hatasai

kialakitott kurzusok alkalmaval, a workshop és konzultacio
oktatasi formak altal teremtett szabad, alkotoi légkor hozzajarul
a munkatarsak szervezeti elkotelezodéséhez, eszkoz lehet a
fluktuacié mérsékléséhez.

munkatarsai a kozosen végzett, illetve egymasra éplilo
feladatellatas soran, az adott informacioébiztonsagot érint6

teriiletet eltéro nézopontokbol latva, a masok nézopontjana
megismereése réveén lokalis szinten szinergikus, egymast ero
hatas kialakulasat segitse elo.
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Informaciobiztonsag tudatossag fejlesztése - !
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,Minden haboru az els6 csata elotti utolso
pillanatban dol el.” - Szun Vu

Koszonom széepen a megtisztelo
figyelmuket



