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Tisztelt EIV! Kedves EIV Okosan Klub tag!

Az EIVOK 5. szakmai rendezvény 2018. majus 31-én kerlilt megrendezésre a Nemzeti K6zszolgalati Egyetem (a
tovabbiakban: NKE) Uj oktatasi épiiletében az Ull&i Ut 82 szam alatt.

Hrucsar Maria nyito szavaival kezd6do6tt az 5. EIVOK talalkozd. A meghirdetett el6adasok elStt egy kozlemény
keralt kihirdetésre, amely szerint az informdacidbiztonsagi szakért6i kozOsség szervezeti hatterének
megteremtése érdekében az EIVOK Szervez$ Bizottsdga kezdeményezte a Hirkozlési és Informatikai
Tudomdnyos Egyesiilet (a tovabbiakban: HTE) vezetGsége felé az informacidbiztonsdgi szakosztaly
megalakitdsat. Az elndkség jévahagydsat kovetSen 2018. majus 28-an 11 taggal megalapitdsra kerilt a
HTE Informacidbiztonsagi Szakosztaly — EIVOK (a tovabbi részletek, a belépés feltételei megtaldlhatdk a HTE
honlapjan: www.hte.hu, www.hte.hu/informaciobiztonsagi-szakosztaly-eivok)

Mdria roviden felvezette, hogy miként jutott el a Nemzeti Kozszolgdlati Egyetem Elektronikus
Informacidbiztonsagi Vezetd szakiranyl tovabbképzési szakon 2016/17-es évfolyamaban végzett hallgatok
2017. szeptember 15-én megrendezett elsé taldlkozdja a jelenleg tobb mint 130 f6t szamlald kézosséghez.

A Szakosztaly 6 céljai: egy aktiv informacidbiztonsagi szakmai kbzosség miikodtetése; az informacidbiztonsagi
kihivasok attekintése, megvitatdsa, tapasztalatcsere Utjan; tuddsmegosztas altal a napi informaciobiztonsagi
munka tamogatdsa szervezeti, nemzeti és nemzetkdzi szinten egyarant. Egylittm(ikdodés a HTE tobbi
szakosztalyaval, a rendezvényeken és konferencidkon érdemi szakmai képviselet. El6segiteni az HTE-NKE
kozotti megallapodast, valamint a HTE kapcsolatrendszerének fejlesztése az NKE-n.

A kozlemény bejelentését 6rommel fogadta a HTE elndke Dr. Magyar Gabor, aki tajékoztatta a jelenlévéket
az Egyesiilet munkajardl. Dr. Bartolits Istvan a szakmai k6zosségi teriiletért felelGs elndkségi tag pedig roviden
Osszefoglalta a szakmai kozosségek munkdjat a szervezeten beliil, amelyben kiemelte azok 6nallésagat is.

Az elsé el6adast Dr. Kovacs Zoltan PhD. a NISZ Zrt. Elektronikus Informacidbiztonsagi Igazgatdsag, igazgatdja
a SOC, incidenskezelés kézigazgatdsi kitekintéssel témdaban tartotta.

A Nemzeti Infokommunikacids Szolgaltaté Zrt. (a tovabbiakban: NISZ Zrt.) f6 tevékenysége teljes kor(
infokommunikacids szolgaltatasok nyujtdsa az allami és a kormdnyzati szervek szamara.

A 2013. évi L. térvény és a 41/2015. BM rendelet megadja, hogy milyen informacidbiztonsagi kontrolokat kell
beépiteni a meghatarozott rendszerekbe. A NISZ Zrt., minden allami szervezetnek szolgdltat, ugyanakkor, mint
szolgaltaté magaba az adatokba — mivel nem az 6vé — nem nézhet bele, ezzel egyiitt kell garantalnia az
informacidbiztonsadg megvaldsulasat. A SOC — Security Operation Center — magyarul Biztonsagi Mdveleti
K6zpontot jelent. A kormanyzati szervek kilondsen kitettek tdmaddsoknak. Kozpontositott szolgdltatoként a
NISZ Zrt. kerilt kijelolésre, amely a kiilonboz6 szervezetek, minisztériumok, dnkormanyzatok informatikai
rendszereit lizemelteti, tovdbba az infrastruktura jelent8s részét biztositja.

A NISZ Zrt. tevékenységének jelentds részében felh6 alapu szolgaltatast nydjt az arra jogosultak szamara, igy
az adott elektronikus informacids rendszerek izemeltetése és informacidbiztonsagi feladatai is megoszlanak
kozte és az adott szervezet kozott. Ennek problematikajardl a feladat és felel6sségi korok elosztasanak,
biztonsdg, mint szolgaltatds bevezetésének lehetdségérdl szélt az el6adas.

honlap: www.hte.hu/informaciobiztonsagi-szakosztaly-eivok
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El6ado kiemelte, hogy a 41/2015 BM rendeletet visszabontva, meg kellett valdsitani a felelGsség elhatarolasat

e

Uzemeltetés teriletével. A jogszabalyi keretek Adatgazdardl, Adatkezel6rél és Adatfeldolgozérol beszél,
mikdzben a Szolgaltaté és a Felhasznal6 azonositott esetlinkben.
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Forrds: Dr. Kovdcs Zoltan PhD, EIVOK prezentdcio 2018.05.31.

ElGadd részletezte a Biztonsagi Mdiveleti Kézpont (SOC) kialakitasat, a SOC altal nyujtott szolgdltatasok:
elektronikus informacidbiztonsagi monitoring; SOC Ugyfélszolgdlat és el6feldolgozds; elektronikus
informacidbiztonsagi incidensek menedzsmentje és vdlasz intézkedések; sebezhetdség és sérilékenység
menedzsment (felderités és koordinacid); fenyegetettségi informdacidok (Threatintel —TI) begydjtése és
megosztasa; elemzés, vadaszat (hunting) és nyomozas; viselkedés alapu elemzés; igazsaglgyi
nyomszakért6i (forensics) tevékenység; detektalasi képességek javitasa és ami mara elengedhetetlen a
mesterséges intelligencia és a gépi tanulds. RSA konferencia, mesterséges intelligencia alapu fejlesztett
technolégidk bemutatasra kertltek. SOC tervezésénél nélkiilozhetetlen figyelembe venni a folyamatokat, a
szlikséges eréforrast és kompetenciat, valamint a technoldgiat. , Vdllalatra szabott és finomitott rendszereket
kell kialakitani és megfeleld riasztdsokat generdlni”.

Zoltdn kitekintést adott, hogy manapsag — 2017. évi konferencia felmérése alapjan — ki mit mond a
tamadasokrdl és a védelemrdl. Amire a biztonsagi szakemberek fékuszalnak az a DDoS, az IDS/IPS jelzések, az
APT, az SQL injection, a Phising, a hozzadférés megszerzése, a Malware. A vezet6k pedig a kodvetkezd
kérdéskorokre fékuszalnak, példaul, hogy milyen rossz a tamaddas/kockazat, ki a tamado, hova jutottak be, mit
vittek el, mi a jogi hatds, kontroll alatt lehet-e tartani, mi a kar?

Kihangsulyozasra kerilt, hogy a jél felkésziilt tdmaddk ellen a hagyomanyos védelmi megoldasok nem lesznek
elegendGek. Felmérés alapjan még mindig nagyobb mint 80% jelzi, hogy az ember felelds azért, hogy sikeres
tdmadast tudnak végrehajtani a tdmaddk. Ebbél az kovetkezik, hogy a tudatositds, az oktatas nem kihagyhato
egyetlen rendszerbél sem.
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Masodik el6add Sik Zoltan Nandor volt, aki sokak altal ismeretlen téma bemutatasat vallalta ,,A blockchain
filozéfidja” cimmel.

Az el6adas els6 részében atfogd képet mutatott be a technoldgia matematikai alapjairdl, az alkalmazott
technoldgidkrdl. Torténeti attekintésben mutatta be az eddig technikatorténet fontosabb Iépéseit.
A miszaki megoldasokon tul nyilt és elosztott FOKONYV és az BIZALMI elvek ismertetése kdvetkezett, valamint
az ezeken alapuld pénzrendszereket kiemelve a bitcoint. A bemutatds sordn a kilonféle ,kriptovalutak”
keletkezésének, hasznalatanak eseteit szamos gyakorlati példan keresztiil ismertette.

Kd&zponti és elosztott fokdnyv kdzbti kUldnbseg

K&zpontositott fokdnyv Elosztott f&kdnyv

Fizetési
rendszer

Abra forrdsa: Sik Zoltdn Ndndor, EIVOK prezentdcié 2018.05.31

A jelenleg kialakuldban lévé tarsadalmi hatdsok, felhaszndlasi lehet&ségek, IT és adatbiztonsagi kérdések
attekintése soran szamos kérdés érkezett a hallgatdsagtdl is. A szakmai kérdések is rdmutattak arra, hogy ezzel
az ,Uj” vilaggal kapcsolatban, milyen IT és adatbiztonsagi kérdéseket sziikséges megoldani, milyen lehetséges
alkalmazasok lehetnek még a jov6 tarsadalmasitasi folyamataban. Az el6adason tul Sik Zoltan Nandor ur E-
Kbzigazgatasban megijelent aldbbi publikacidja is megtalalhaté a dropboxban, amely segit megérteni a
témakort.
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E-KOZIGAZGATAS

Sik ZoLTAN NANDOR
ALELNOK
NEMZETI HIRKOZLESI ES INFORMATIKAT TANACS

A blockchain filozéfidja, avagy
a fennall6 tarsadalmi rendek
felilvizsgalatanak kényszere

Csak egy forradalmi innovicié a sok kéziil?

Blockchain — jobb forditis hijin magyarul blokklinc'.
A blockchain egy olyan informaciétechnologiai innovicio,
amely nevének mir csak a hallatin is minden vezeté illam,
illamszovetség politikai és gazdasigi vezetéinek megremeg a
szdja széle. A jelen cikk irisinak idejére gyakorlatilag a vilig
minden vezetd hatalma tett mdr valamilyen nyilatkozatot
blockchain ,iigyben”.

Kim' a Viligbank vezetéje, Mario Draghi'?, az Eurépai
Kézponti Bank elndke. Ugyanigy megszélaltak mds banki
és pénzintézeti vezetdk, mint pl. Jamie Dimon" a JPMor-
gan vezetdje, vagy a nagy multicégek vezetéi, mint pl. Bill
Gates", és sorolhatnink. Sét, a blockchain még a politika
kozéppontjiba is keriilt.'* Naponta sziiletnek nyilatkozatok,
vélemények, dllisfoglalisok, leginkibb abban a tekintetben,
hogy hogyan lehet a blockchain-t kordiban tartani, az erre
alapulé megoldisokat szabilyozni.

Forrdsa: Sik Zoltdn Ndandor, EIVOK prezentdcio 2018.05.31.

A kerekasztal beszélgetést Németh Imre vezette le ,Adataink térténete a Facebook-n” cimmel. Az el6ad6 mar
a felvezetésében felhivta a figyelmet arra, hogy a személyes adatok Osszegy(ijtése pontos profilok szerint
torténik. Létezik egy sor olyan tulajdonsag, amely mérhetd és amely felhasznalasi profillal — példaul életkorral,
nemmel, elhelyezkedéssel sth. —van dsszefliggésben. A legnagyobb social média szolgaltato, becslések szerint
tobb, mint 52 000 személyes tulajdonsdgot hasznalt fel az emberek érdekeinek és attribatumainak
osztalyozasara. A statisztikai mddszereket ezutan analitikus informacidk eldallitasara, vagy jov6beni
magatartasformalasra, vagy fejlesztésre haszndljak fel. Hosszas beszélgetés alakult ki arrél, hogyan hasznaljak
fel az adatainkat és a manipulalds eszkdzeit, miként alkalmazzdk azokat kiilonféle célokra.

Amennyiben kivancsi vagy ra, hogy ki nézte meg a Facebook oldaladat, akkor hasznald a ,, Initialchatfriendslist”-
et. Imre tovadbba ajanlott irodalomként megosztotta vellink a Facebooks_Revised_Policies_and_Terms_v1.3,
érdemes elolvasni.

Az el6adas anyagok elérhet6ek az EIVOK Dropbox felliletén.

Az EIVOK Klub legktzelebb 2018.10.04-én 17:00 drakor lesz.
Varuk szeretettel a kovetkezé alkalommal is.

EIVOK Szakosztalyi VezetGség
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